       网络安全设备维保项目采购需求
一、采购详细技术服务要求及标准★
（一）维保设备
	序号
	设备名称
	数量
	服务内容

	1
	深信服上网行为管理AC-1000-N444
	1
	1.★提供1年硬件质保、软件升级、URL规则库升级服务;
2.URL规则库数量需超过3000万，需包含分类数量150个以上；管理员可自定义新的URL地址和URL分类；URL分类库能够对恶意网站、风险行为进行识别，并可根据用户需求设定合理规则，进行用户上网行为管理，杜绝不安全因素的访问，降低网络使用风险; 
3.应用识别规则库能够对众多细分应用进行识别，需内置超过9000种以上应用规则，支持超过6000种以上的应用；并可根据用户需求设定合理规则，进行用户上网行为管理，杜绝不安全因素的访问，降低网络使用风险;

	2
	深信服域名负载均衡AD-1000-C620
	1
	1.★提供1年硬件质保、软件升级。

	3
	深信服出口防火墙
AF-2000-K488
	1
	1.★提供1年硬件质保、软件升级。
2.★提供1年云智订阅软件，包含产品相关安全特征库，包括WEB应用防护识别库、IPS特征库、僵尸网络防护库、实时漏洞分析识别库和URL&应用识别库定期更新，保持设备具备检测防御最新威胁的能力。

	4
	深信服数据库审计
DAS-1000-A620
	1
	1.★提供1年硬件质保、软件升级。

	5
	深信服态势感知
SIP-1000-B400
	1
	1.★提供1年硬件质保、软件升级。
2.★提供1年特征库升级，包括安全检测特征识别库、系统更新、文件智能分析模型库、安全知识库、IOC威胁情报库、热点事件、白名单库等

	6
	深信服杀毒软件
EDR
	1
	1.★提供1年已有产品的软件升级授权，包括产品版本升级，安全云脑在线分析，人工智能算法模型更新，引擎特征升级、规则库升级等。
2.★提供80个国产化授权，支持安装使用在主流国产化操作系统，如中标麒麟、银河麒麟、统信、欧拉、龙蜥等。
3.★可通过学校现有EDR管理平台进行管理。
4.采用B/S架构的管理控制中心，具备终端安全可视，终端统一管理，统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能。
5.支持全网风险展示，包括但不限于未处理的勒索病毒数量、暴力破解数量、WebShell后门数量、高危漏洞及其各自影响的终端数量。
6.支持全网视角的终端资产统一清点，清点信息包括操作系统、应用软件、监听端口和主机账户，其中操作系统、应用软件和监听端口支持从资产和终端两个视角进行统计和展示。
7.支持展示终端检测到的WebShell事件及事件详情，包括：恶意文件名称，威胁等级，受感染的文件，发现时间，检测引擎，文件类型，文件名，文件Hash值，文件大小，文件创建时间；可配置WebShell实时扫描，一旦发现WebShell文件，可自动隔离或仅上报不隔离。
8.为避免发生勒索安全事件，要求设备具备勒索立体防护体系入口，支持基于勒索病毒攻击过程，建立多维度立体防护机制，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，展示勒索病毒处置情况。
9.支持一键式操作对指定终端/终端组进行合规性检查，包括身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范，对不合规的检查项提供设置建议，并可视化展示终端的基线合规检查结果。
10.支持对终端的漏洞情况进行扫描，并查看漏洞具体情况，并显示具体修复情况。
11.为避免大量终端程序同时更新造成网络拥堵或I/O风暴，要求支持客户端的错峰升级或灰度升级，可根据实际情况控制客户端同时升级的最大数量。
12.支持以可视化形式展现攻击故事，提供可视化的进程树溯源，可直观看出攻击入口、相关操作行为、高危实体文件等信息，协助进行事件攻击溯源和研判分析。
13.支持导出针对全网终端的终端风险报告，从整体分析全网安全状况，快速了解业务和网络的安全风险，提供安全规划建设建议。
14.支持基于系统内置弱密码字典和自定义弱密码字典的检查功能，弱密码检测支持至少包括SSH、RDP、MySQL、Tomcat、Redis等应用类型，可按照空密码、自定义弱密码、密码长度小于8、字符种类小于3等常见弱密码类型进行分类查看。

	7
	深信服虚拟负载均衡vAD-800
	1
	1.★提供1年软件升级。




（二）服务要求★
1、★供应商需提供针对本项目所有维护设备的原厂服务及响应承诺证明（提供承诺函并加盖原厂公章）。
[bookmark: _GoBack]2、★应急响应：要求设备在出现异常或故障，使用者在第一时间以电话、短信、email、传真等多种方式通知情况下，工程师应在2小时内响应，8小时内确定故障原因并进行修复，必须到现场的应不晚于第二工作日到现场响应;需要硬件设备故障返厂维修的，需提供同型号的备件并进行更换，确保业务正常使用，同时故障设备维修需在30个自然日内完成并寄回设备，同时保证维修完成的设备安装调试并正常使用。
3、★设备健康巡检：无论有无故障通知，供应商技术人员至少每四个月到采购人设备现场一次，对维保服务设备进行常规健康巡检，评估运行状况并对有故障的设备进行修复升级。
4、★数据对接：供应商应配合学校完成相关信息系统数据对接工作。
5、★技术支持服务：开通7X24小时技术支持电话，负责解答采购人在项目执行过程中遇到的问题，并及时提出解决问题的建议和操作方法。
6、★人员要求：供应商应根据本项目所维护设备的具体情况，成立由项目经理、服务工程师等组成的服务团队。
7、★服务期内，成交人需针对本项目制定专门的项目服务记录手册，便于本项目的顺利开展及验收，供采购人查阅、存档。
8、★成交人需与采购人签订相关保密协议，不得泄露采购人的相关非公开信息；保密协议需以成交人、成交人派驻本项目的相关人员的名义分别单独进行签订。
[bookmark: _Hlk88565039]二、商务要求 ★
1.★服务时间：合同签订之日起一年（以合同签订为准）。
2、★服务地点：四川文化产业职业学院（四川省干部函授学院）内。
3、★付款方式及条件：签订合同并提供“（一）维保设备”中7台设备的软件升级授权后，支付合同总金额的50%，合同服务期履行完成并验收通过后支付合同总金额的50%。
4、★履约保证金：5000元整。
交款方式：网银转账。
收款单位：四川文化产业职业学院
开户银行：工行盐市口支行
银行账号:4402902009100055397
交款时间：中标（成交）通知书发出后，采购合同签订前。
履约保证金退还时间方式：供应商完成合同约定所有内容并经采购人验收合格，采购人接到申请和交纳凭证资料文件后10日内无息退还至成交人。
5、★验收要求：
《财政部关于进一步加强政府采购需求和履约验收管理的指导意见》(财库〔2016〕205号)的要求进行验收。
6、★本项目报价包括全部货物（设备）和服务价格，以及运输、装卸、配件、安装、调试、培训、维护、保险费、税费等一切相关费用。
